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Kurzanleitung zur 2 Faktor Anmeldung

Fur das Login auf datenschutzsensible Web-Anwendungen wird zwingend eine Zwei-Faktor-
Authentifizierung (2FA) verlangt. Je nach Anwendung stellt der Kanton Zug zwei Anmeldeverfahren fiir
den erhohten Zugriffschutz zur Verfiigung. Es dies:

- Login mit SMS

- Login mit GOTP (Open Authentifikator)

Fur beide Verfahren ist Bedingung, dass eine giiltige Mobilenummer im Benutzerprofil hinterlegt ist.

) Mobilenummer hinterlegen:
Fur interne Kantonale oder Gemeinde Anwender

Voraussetzung: Sie sind ein Kantons- oder Gemeinde IT-User.

Alle aktuellen Browser Edge, Firefox und Chrome werden unterstitzt.

L r————

e ... | Offnen Sie den Browser und rufen Sie https://zim.zg.ch
| 3 1| awf. (Zugriff nur Intern moglich)

— Kantonale User werden per SingleSignOn (SSO)
d @ 0% ® angemeldet. Gemeinde IT-User melden Sie sich mit
Bt e Ihrem Standard Anmeldekirzel und Passwort an.

PGUIDE Organigramm PEMUP

-, - - Klicken Sie auf das Symbol <PEMUP>»
- ZLU-\;eILL l-.\:unge--‘z-':"- ' w’
e = Klicken Sie auf das Symbol «2FA Mobile setzen»
P 2]

Mutation der Mutation der 2FA Mobiltr, Austiit externer
Parl » setzan MA

2FA MobilNr. setzen

Hinterlegen Sie hier IThre Mobilnummer und dricken Sie
zum Abschluss auf «Speichern».

e Wichtig:

i [ lhre hinterlegte Natelnummer ist fir niemand sichtbar
g [E— N

oder abfragbar!
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1) Mobilenummer hinterlegen:

Fur externe Anwender

Voraussetzung: Sie haben sich tber onlinekonto.zg.ch ein Konto angelegt.

- anon 2ug K OnmineHite R KontSugpon

Zuger Online-Konta

- o x

glish

Offnen Sie den Browser und rufen Sie
https://onlinekonto.zg.ch auf.

Anmelden

Benutzername

1 Konto reaktivieren.

Konto bearbeiten Konto deaktivieren

Mobilnummer Andemn

Mobilnummer bestatigen

Um einen moglichen Missbrauch ihrer 2-Faklor Anmeldung ausschessen zu kbnnen, missen Sie sich zuerst ausw

Mobilnummer bestatigen

Mobilnummer bestatigen

Die Mobilnummer wurde erfolgreich gedndert.

Zuriick

Derzeit werden alle aktuellen Browser Versionen wie
Edge, Crome, Firefox, Safari unterstitzt.

Melden Sie sich mit Inrem Benutzername und Passwort
an.

Klicken Sie nun auf «Konto bearbeiten»

Klicken Sie hier bei Mobilenummer auf «Andern»

Hinterlegen Sie hier Ihre Mobilenummer und driicken Sie
auf «Weiter».

Die Mobilenummer muss innert 60 Minuten bestatigt
werden

und driicken Sie zum Abschluss auf «Weiter»

Sie haben erfolgreich die Mobilenummer gesetzt.
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) Aktivieren des Open Authentifikator
Voraussetzungen

1. Ein Smartphone iPhone oder Android Mobile wird vorausgesetzt.

2. Der Nutzer bzw. die Nutzerin muss eine gultige Mobilenummer im Benutzerprofil hinterlegt
haben.

3. Die App «Google Authenticator» oder «Microsoft Authenticator» muss auf dem Smartphone
installiert sein.

Wichtig: Sie brauchen dazu kein Konto bei Google oder Microsoft!

Google Authenticator
Google LLC

Nr. 25 in Diensiprogramme Laden Sie sich die

B «Google Authenticator-App» fiir Android oder iOS
oder alternativ die

— «Microsoft Authenticator-App» flr Android oder iOS
herunter

und installieren die App auf ihrem iPhone, iPad, Android
Phone oder Chrome Tablet.

Microsoft Authenticator [
h Microsoft Corporation

Die beiden mobilen «Authentifikator
Apps» gibt es unter anderem fir Android
und iOS.

Die Apps bieten unter anderem folgende

Funktionen:

- Alle 30 Sekunden wechselt die 6
stellige Nummer

- Unterstitzung mehrerer Konten
bspw. Kanton Zug, Digitec Galaxus
AG, Gmall, etc.

- Automatisches Einrichten per QR-
Code.
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IV) Aktivieren des Open Authentifikator
Initiale Einrichtung

W Kanton Z , .
eren 49 Beim ersten Mal muss der "Open Source Authentifikator

(GOTP)" initialisiert werden.

Anmeldung
Bl G SB[ AT D Gl Starten Sie wie gewohnt den Browser und rufen Sie die
Benutzemame Einrichtung- und Testseite: https://qotp.zg.ch auf.
! Melden Sie sich mit dem fir andere Anwendungen
Passwort Ublichen Benutzername und Passwort an.
=
— Die folgende Maske erscheint.
I Kanton Zug
. Klicken Sie auf «...erstmals initialisieren...»
Erweiterte Zugangsdaten
Bitte geben Sie lhr Einmalpasswort ein.
t OTP (Open A i )
[

OTP (Open Authentifikator) erstmals initialisieren

— Ein SMS mit einem sechsstelligen Code wird Ihnen
I Kanton Zug

zugesendet.
Erweiterte Zugangsdaten . . s . . .
Tragen Sie den Code ein und bestatigen Sie mit «Weiter»

Bitte geben Sie Ihr Einmalpasswort ein.

Einmalpasswort SMS

589187|

[

Kein SMS erhalten? Uberprufen Sie die Mobilenummer

— Nun erscheint der QR-Code.
I Kanton Zug

. . ) Dies ist Ihr persodnlicher Geheim Code!
OTP (Open Authentifikator) Konfiguration

Scannen S« den QR-Code mit lhrer Authentication-App:

Falls dies nicht erscheint, bitten wir Sie den Browser-
Cache und die Cookies zu léschen, den Browser zu
schliessen und nochmals https://gotp.zg.ch aufrufen oder
alternativ einen andern Browser bspw. Firefox zu

S unz o T verwenden.

_—
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112

Authenticator

Kt Zug AID

847 075

B  Barcode scannen

/' Manuelle Eingabe
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3 82% mm

o

1. Starten Sie nun die Google-Authenticator-App auf dem
Smartphone und tippen Sie auf «Einrichtung starten».

2. Wahlen Sie «Barcode scannen» aus.

3. Das Smartphone auf den QR-Code richten, bis der
Scan vorgenommen wurde.

4. |Ist alles ok, so wird Ihnen im App der 6stellige
Zahlencode angezeigt.

5. Driicken Sie dann auf der Anmeldeseite auf «\Weiter»

I Kanton Zug

Erweiterte Zugangsdaten

Bitte geben Sie |hr Einmalpasswort ein.

t OTP (Open A i )

889178|

x

Tragen Sie nun den angezeigten Code (sechs Ziffern
ohne Leerschlag) aus der App im Anmeldefenster ein.

Bestétigen Sie mit «Weiter»

Falls Sie https://gotp.zg.ch tiber das gleiche Geréat, auf welchem auch der OTP (Open Authenticator)
installiert ist, aufgerufen haben, kénnen Sie den Barcode natirlich nicht von einem Bildschirm
einscannen, stattdessen konnen Sie den Barcode aber antippen bis eine Meldung zum Offnen des
Authenticator angezeigt wird und diesen so 6ffnen.

W Kanton Zug

GOTP Testlogin des Kanton Zug v

& Konlak! & Support

GOTP Login erfoigreich

Amt fur Informatik und Organisation (AIO)

Tel, +4141 72091 11

Sie sind nun das erste Mal erfolgreich angemeldet.

Ab sofort steht Ihnen beim Login Vorgang der neue
GOTP (Open Authentifikator) zur Verfugung.

Wichtig: Falls Sie lhre App geléscht haben oder keinen
Zugriff mehr haben, so kbnnen Sie jederzeit mittels
«..zurlicksetzen...» eine Neuinitialisierung durchfihren.
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V) Nutzung:
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Fur die Nutzung existiert eine aus dem Internet erreichbare Webseite https://extranet.zg.ch
Im Subkapitel "Intranet Geschlossener Bereich" findet man die wichtigsten Links auf die produktiven

Systeme.

Intranet Geschlossener Bereich

Gesc!
Kanty

K Kurzanleitung (Open Authentifikator]

K HR-Portal Kanton Zug (MyAbacus)

® Projektportal Kanton Zug (Redmine)

& WebFile (Kantonale Verwaltung)

K Zgit-Leit fassung Verwaltung)

Webmail Zugrifle

~ WebMail (Kantonale Verwaltung)
& Webmail (Stadt Zug)

& Webmail (Baar)

K Webmail (Hiinenberg)

K Webmail (Risch-Rotkreuz)
 Webmail (Untersgeri)

K Webmail (Walchwil)

r Zugang fur Verwaltungsangestellie der Emwohnergemeinden, der Gerichte und des

Neben den auf Extranet augeschalteten Anwendungen
muss/kann die GOTP (Open Authentifikator) Losung bei

folgenden Anwendungen genutzt werden:

Grundbuch-Abfrage:https://grundbuch.zg.ch/Zugris

Online-Gesuchsportal:https://portal-fondsverwaltung.zg.ch

Onlineformular Antragspostfach:https://apf.zg.ch/apf

AIO Mgt-Handbuch:https://webfee.zg.ch

oder die Anwendung Schulnetz:

https://kbz.zg.ch; https://ksz.zqg.ch; https://ksm.zg.ch;

https://gibz.zg.ch; https://fms.zg.ch; https://aba.zg.ch

Die Liste ist nicht abschliessend!

Login:

Voraussetzung zur erfolgreichen Nutzung ist selbstversténdlich, dass Sie fur die Nutzung der jeweiligen

Anwendung berechtigt sind.

I Kanton Zug

Anmeldung

Bitte geben Sie |hre Zugangsdaten ein

Benutzername

Passwort

Bl Kanton Zug

Erweiterte Zugangsdaten
Bitte geben Sie |Ihr Einmalpasswort ein.

Einmalpasswort OTP (Open Authentifikator)

OTP (Open Authentifikator) zuriicksetzen

® Kanton Zug 2020

Melden Sie sich mit lhrem Benutzername und Passwort

an.

Geben Sie den sechs stelligen Code ein.
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